
Как не стать жертвой мошенников

В последнее время одним из популярных способов мошенничества стали 
рассылки смс-сообщений, содержащих информацию о том, что банковская карта 
абонента заблокирована в силу ряда причин. Иногда подобные сообщения 
содержат сведения о необходимости перевода денежных средств для 
разблокирования карты, иногда абонента просят позвонить или отправить смс- 
сообщение на короткий номер.

Необходимо помнить о том, что единственная организация, которая сможет 
проинформировать вас о состоянии вашей карты -  это банк, обслуживающий её. 
Если у вас есть подозрения о том, что с вашей картой что-то не в порядке, если вы 
получили смс-уведомление о её блокировке, немедленно обратитесь в банк. 
Телефон клиентской службы банка обычно указан на обороте карты. Не звоните и 
не отправляйте сообщения на номера, указанные в смс-уведомлении, за это может 
взиматься дополнительная плата.

Нередки случаи мошенничеств, связанных с деятельностью Интернет- 
магазинов. Чем привлекают потенциальных жертв мошенники? Прежде всего -  
необоснованно низкими ценами. При закупке товаров вас попросят внести 
предоплату, зачастую путем внесения денежных средств на виртуальный кошелек 
посредством терминала экспресс-оплаты. Далее магазин в течение нескольких дней 
будет придумывать отговорки и обещать вам скорую доставку товара, а потом 
бесследно исчезнет либо пришлет некачественный товар.

Цель подобных сайтов -  обмануть максимальное количество людей за 
короткий срок. Создать Интернет-сайт сегодня -  дело нескольких минут, поэтому 
вскоре после прекращения работы сайт возродится по другому адресу, в другим 
дизайном и под другим названием.

Если вы хотите купить товар по предоплате, помните, что серьезные 
Интернет-магазины не будут просить вас перечислить деньги на виртуальный 
кошелек или счет мобильного телефона. Поищите информацию о магазине в сети 
Интернет, посмотрите, как долго он находится на рынке. Если вы имеете дело с 
сайтом крупной или известной вам компании, убедитесь в правильности написания 
адреса ресурса в адресной строке вашего браузера. При необходимости потребуйте 
от администраторов магазина предоставить вам информацию о юридическом лице, 
проверьте ее, используя общедоступные базы данных налоговых органов и реестр 
юридических лиц. Убедитесь в том, что вы знаете адрес, по которому вы сможете 
направить претензию в случае, если вы будете недовольны покупкой.

Также значительно увеличились случаи мошенничеств, основанных на 
доверии, связанных с размещением объявлений о продаже товаров на электронных 
досках объявлений и интернет-аукционах. Как правило, мошенники привлекают 
своих жертв заниженными ценами и выгодными* предложениями и требуют 
перечисления предоплаты путем перевода денежных средств на электронный 
кошелек.

Проявите благоразумие. Внимательно изучите объявление, посмотрите 
информацию о лице, разместившем его. Если торговая площадка имеет систему 
рейтингов продавцов, изучите отзывы, оставленные другими покупателями, не



у

забывая, однако, о том, что преступники могут сами составлять положительные 
отзывы о себе, используя дополнительные учетные записи. Воспользуйтесь 
Интернет-поиском. Иногда достаточно ввести в форму поиска телефонный номер 
или сетевой псевдоним продавца для того, чтобы обнаружить, что эти данные уже 
использовались в целях хищения денежных средств и обмана покупателей.

Посмотрите среднюю стоимость аналогичных товаров. Чересчур низкая 
стоимость должна вызвать у вас подозрение. Если продавец требует перечислить 
ему полную или частичную предоплату за приобретаемый товар на электронный 
счет, подумайте, насколько вы готовы доверять незнакомому человеку. Помните, 
что: перечисляя деньги незнакомым лицам посредством анонимных платежных 
систем, вы не имеете гарантий их возврата в случае, если сделка не состоится.

Эти простые правила позволят вам сэкономить деньги и сберечь нервы.
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